
特殊詐欺対策 
 

電話をかけるなどして言葉巧みに被害者を信頼させ、指定した預貯金口座への

振込みその他の方法により、不特定多数の者から現金やキャッシュカード等をだ

ましとる犯罪を特殊詐欺といいます。 

全国的に被害の多くは、固定電話をお持ちの高齢者、特に高齢者の女性です。 

 

 

「オレオレ詐欺」 

 

子や孫などの親族を装い、「書類の入った鞄を盗まれた」「仕事でミスをした」等の理由でお金を要

求し、部下や弁護士事務所の職員等を名乗る代理の者にお金を取りに来させるなどの方法により現金

をだましとる手口です。 

 犯人は電話帳や卒業名簿を使い電話をして、家族などと信じ込んでしまった人に対して現金が至急

必要であることを告げる手口が多く、あらかじめ犯行の数日前に「風邪をひいて喉を痛めている」「仕

事の悩みがある」などと連絡を入れ、声が普段と違うことやトラブルを抱えていることについて、後

日被害者が信じ込んでしまう話をした上で、携帯の番号が変わったなどと言い、犯人の電話に繋がる

ようにして、本人への確認ができないように仕向けて犯行に及ぶ手口が多いです。 

 

対 策 

1.電話を受けた時の対策 

・知らない番号や非通知の電話には出ない。 

・こちらからは名前を言わず、相手に名乗らせる(犯人が親族の名前を把握している場合もあります)。 

・ 「電話番号が変わった」と言ってきたら、前の番号へ必ず確認する。 

・慌てることなく、本人と確認が取れるまで連絡する。 

・相手に言われるままお金を用意せず、自分の家族や親戚、警察などに相談する。 

・迷惑電話防止機能付き電話機（機器）設置して、犯人からの電話をシャットアウトする。 

2.日頃からの対策 

・ 「オレオレ詐欺」を話題にして、近所の人と情報交換をする。 

・特に必要がなければ、電話帳への記載を取り消してもらう。 

・家族や親族の間で、あらかじめお互いを確認するための合い言葉を決めておく。 

 

「還付金詐欺」 

 

 市町村の職員や税務署の職員等を名乗り、医療費や保険料の還付等に必要な手続きを装って ATM を

操作させ、口座間の送金により現金をだましとる詐欺です。 

 市町村の職員等を装った者から、「還付金があるので担当の○○に電話してください。電話番号は×

××-××××です」などと言って、電話をかけさせるよう仕向けたうえ、近くの ATMで手続きができ

るなどと言い、無人の ATM に行くよう仕向け、ATM の操作方法を指示して送金させる手口が多いです。 

対 策 



・政機関等が電話で ATM の操作を指示することは絶対にないと覚えておく(ATM 手続きの還付金は絶

対にない)。 

・ 「還付金がある」と言われた場合は、行政機関に確認をする（行政機関の連絡先は、電話で言われ

た番号ではなく、電話番号案内や電話帳などで確認してください）。 

・迷惑電話防止機能付き電話機（機器）を設置して、犯人からの電話をシャットアウトする。 

 

「架空料金請求詐欺」 

 

 インターネットやショートメール等を利用して不特定多数の者に対し、ありもしない料金を請求す

る電子メール等を送付して、お金や電子マネーをだましとる手口です。 

 主に「アダルトサイトの利用料」、「債権に関する支払請求」や「コンピュータウィルスの削除費

用」など、人に相談しにくい請求内容であることが特徴で日々手口が巧妙になっています。 

 

対 策 

・利用した覚えがなければ支払わず、相手にも連絡しないで無視する。※ただし、裁判所から来た

文書だけは、身に覚えがなくても放置せず、速やかに裁判所に確認するほか、弁護士や最寄りの

消費生活相談窓口に連絡する（裁判所の連絡先は、電話番号案内や電話帳などで確認することが

必要です）。 

・一人で悩まず、親族や知人、近くの消費生活相談窓口、警察に相談する。 

・電話の相手などに自分の個人情報を教えない。 

 

「預貯金詐欺」 

 

 警察官や銀行協会職員等を装い、キャッシュカードの交換手続きがあるなどの名目で言葉巧みに暗

証番号を聞き出したうえで自宅を訪問してキャッシュカードや預金通帳をだましとる手口です。 

 

対 策 

・知らない番号や非通知の電話には出ない。 

・電話で「キャッシュカード」の話が出たら詐欺と考える。 

・警察官や銀行協会職員と言われても暗証番号は教えない(キャッシュカードも渡さない)。 

・迷惑電話防止機能付き電話機（機器）を設置して、犯人からの電話をシャットアウトする。  

 

「キャッシュカード詐欺盗」 

 

 警察官や銀行協会職員等を装い、キャッシュカードが不正に利用されているなどの名目で言葉巧み

に暗証番号を聞き出したうえで自宅を訪問してキャッシュカードを封筒に入れさせ、隙を見てその封

筒を別の封筒にすり替えてキャッシュカードをだましとる手口です。 

 

 

対 策 

・知らない番号や非通知の電話には出ない。 



・電話で「キャッシュカード」の話が出たら詐欺と考える。 

・警察官や銀行協会職員と言われても暗証番号は教えない（キャッシュカードも渡さない）。 

・迷惑電話防止機能付き電話機（機器）を設置して、犯人からの電話をシャットアウトする。 

  

 

特殊詐欺全般に有効な対策 

・ 「私だけは騙されない」という油断は捨て「私も騙されるかもしれないので注意しよう」という 

心構えを持ちましょう。 

・特殊詐欺のほとんどは、自宅の固定電話にかかってくる電話から始まるので、迷惑電話防止機能

付き電話機（機器）を設置して、犯人からの電話をシャットアウトする。 

 

※迷惑電話防止機能付き電話機（機器）とは、電話機の呼び出し音が鳴る前に、相手に自動で

「録音します。」等の警告メッセージを流し、通話を録音する電話機又は機器のことを言います。 

 

  



SNS 型投資・ロマンス詐欺対策 
 

Facebook や Instagram、LINE などの SNS を通じて接触し、恋愛感情や親近感を

抱かせたうえで、暗号資産や株式などの投資話を持ちかけ、金銭を振り込ませる

手口を SNS 型投資ロマンス詐欺といいます。 

 

「SNS 型ロマンス詐欺」 

 

SNS やマッチングアプリなどを通じて出会った者と、実際に直接会うことなくやりとりを続けること

で恋愛感情や親近感を抱いてしまい、金銭等をだましとられてしまう詐欺です。 

 結婚に伴う資金調達などを匂わせ、暗号資産の購入や架空の投資を勧め、お金を振り込ませようとし

てきます。初めは利益が出たように見せかけますが、実際は虚偽であり、出金しようとすると、さらに

送金を求められ、繰り返し金銭等をだましとられる場合がほとんどです。 

 

対 策 

・ＳＮＳのダイレクトメッセージは、受け取るメッセージの相手 や内容等の制限を設定しておく。 

・ＳＮＳやマッチングアプリで知り合った人、投資広告を介して 知り合った人と、一度も会わないま

ま短期間でＬＩＮＥに誘導された場合は詐欺を疑う。 

・ 「必ずもうかる」「元本保証」等の表現のあるバナー等広告は、 詐欺の可能性があるため、利用は控

える。 

・一度も会ったことのない人からの投資話は詐欺を疑う。 

・金融商品取引業者や暗号資産交換業者を利用する際は、金 融庁・財務局に登録された事業者である

かを金融庁・財務局 のホームページで確認する。 

・投資する際、振込先口座が個人口座であれば詐欺を疑う。 

 

「SNS 型投資詐欺」 

 

SNS のダイレクトメッセージで接触後、被害者を LINE などの他の SNS に誘導し、「株や暗号資産に投

資すれば利益が得られる」などと言葉巧みに被害者を信用させ、最終的に、「投資金」や「手数料」な

どという名目で、ネットバンキングなどの手段により、金銭等を振り込ませる詐欺の手口です。 

 

対 策 

・詐欺対策専用アプリであやしい広告やメッセージをチェックする。 

・投資先が国の登録業者かどうか確認する。 

・金融トラブル防止ガイドブックを確認する。 

・LINE アカウントが公式かどうか確認する。 

・投資を勧めている「著名人」がなりすましでないか確認する。 

・投資に関係する「暗号資産」や「投資アプリ」などが実在するか確認する。 

・ 「必ず儲かる」「あなただけ」といった言葉に注意する。 

・ 振込先の口座に不審な点がないか確認する。 


